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Datenverschlisselung bei luckyStorage

Beim luckyStorage wird zwischen zwei Arten von
VerschlUsselungen unterschieden:

1. https-Verschlusselung:

Die TLS-Transport-VerschlUsselung wird automatisch beim Daten-
transfer eingesetzt und verhindert das Abgreifen von Daten auf
dem Ubertragungsweg durch Dritte (,Man in the Middle®).

2. Ende-zu-Ende Verschlisselung:

Durch das Zero-Knowledge-Cloud Prinzip und echter Ende- zu-
Ende VerschlUsselung, geben wir unseren Nutzern die Hoheit Uber
Ihre Daten zurick. Nur durch Einsatz von OpenSource Software
kédnnen wir plausiblen Datenschutz anbieten und garantieren, dass
nicht einmal luckycloud-Mitarbeiter in Ihre Daten

einsehen kénnen.,

Wenn Sie |lhre Daten verschlUsseln, wird eine 32 Byte lange,
kryptographisch starke Zufallszahl erzeugt. Diese wird als Datei-
verschlUsselungsschlUssel verwendet. Dieser sog. DateischlUssel
wird mit einem Passwort zusatzlich verschlUsselt. luckycloud
verwendet zundchst den PBKDF2-Algorithmus (1000 Wieder-
holungen von SHA256), um von dem Passwort ein SchlUssel/IV-
Paar abzuleiten. S&mtliche Daten der Datei werden durch den Da-
teischlUssel mit AES 256/CBC verschlUsselt. Das Ergebnis wird als
verschlUsselter DateischlUssel bezeichnet.

Nach der VerschlUsselung werden die Daten auf den Server hoch-
geladen und dort gespeichert. Wenn der Nutzer auf die Daten zu-
greifen mdchte, kdnnen die Daten nur mit dem passenden Datei-
schlUssel entschlUsselt werden.

Um maximale Sicherheit zu gewdhrleisten, wird das Klar-
text-Passwort niemals auf dem Server gespeichert, sondern nur
auf lhrer Client-Seite.
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Wie verschlussele ich meine Daten?

Alle Ihre Daten werden automatisch mit TLS verschlUsselt.
So kénnen Dritte |hre Daten nicht ausspdhen.

Die Ende-zu-Ende VerschlUsselung kénnen Sie im Webinterface
unter https://storage.luckycloud.de bei der Erstellung einer Biblio-
thek einsetzen.

Gehen Sie dafur auf ,Neue Bibliothek” und setzen Sie danach ein
Hacken bei ,Verschlusseln”.

Neue Bibliothek

Wdahlen Sie nun ein Passwort bzw. Schlissel fur lhre Bibliothek aus
und geben Sie es in das entsprechende Feld ein. Dieses Passwort
bendtigen Sie dann bei der EntschlUsselung der Bibliothek.

Wenn Sie die Bibliothek mit Ihren Benutzern teilen mdchten,
mUssen Sie den Benutzern den SchlUssel mitteilen.

Hinweis:

Um Ihnen die volle SchlUsselhoheit zu geben, werden die
SchlUssel bzw. die Bibliothekspassworter nicht auf unseren
Servern gespeichert. Eine Passwortwiederherstellung ist somit
nicht moglich, sofern Sie den SchlUssel verlieren sollten.
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Wie verschlussele ich meine Daten?

Im Sync-Client sieht die Erstellung einer Ende-zu-Ende
verschlUsselten Bibliothek dhnlich aus:

ckycloud - o x Um eine verschlUsselte Bibliothek zu erstellen,
v . = mussen Sie den gewUnschten Ordner einfach in

= + o dasentsprechende Feld ziehen.

Letzte Aﬂderu-wgeﬂ Eine Bibliothek erstellen x

Meine Bibliotheken Pfad |C:ﬂJsErsﬂudaydnudp’Desktﬂp,i’senslh\e Daten | Auswal hlen

Fiir mich freigegeben Mame: lznsbie aten |

vers:hlusselt‘
Fiir meine Gruppen Passwort: [snsernsee k |
Synchronisierte Bibliotheken Passwort wiederholen: |uuuuo| \\ |

| pmeme e T Setzen Sie dann einen Hacken bei
,verschlisselt” und geben ein Bibliotheks-
passwort in die entsprechenden Felder ein.

Hinweis:

Eine Bibliothek kann nachtraglich nicht wieder entschlusselt
bzw. verschlUsselt werden. Der Zustand einer Bibliothek ist
irreversibel. Eine Bibliothek ist vergleichbar mit einem Finger-
print: Jede Bibliothek hat eine einmalige ID, die nicht gedndert
werden kann.

Wie erkenne ich eine echte Ende-zu-Ende
VerschlUsselung?

Eine echte Ende-zu-Ende VerschlUsselung erkennen Sie daran,
dass Sie selbst den SchlUssel wahlen und |hr SchlUssel nicht auf
den Servern gespeichert wird (nur das dazu passende SchlUssel-
paar). Nur so behalten Sie die SchlUsselhoheit Uber Ihre Daten!
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Wann ist es sinnvoll zu verschlusseln?

Anders als bei anderen Cloudanbietern, handelt es sich bei
luckycloud um eine der wenigen Zero Knowledge Clouds aus
Deutschland. Bei uns sind Sie Kunde - nicht das Produkt!

Bei luckycloud bezahlen Sie nur mit Geld - nicht mit Ihren Daten.
Wir scannen, analysieren oder verkaufen |hre Daten nicht.

Da wir |hre Daten in Ruhe lassen, ist es nicht immer sinnvoll alle
Daten zu verschlUsseln, da mit der Ende-zu-Ende VerschlUsselung
einige Funktionseinschrankungen mit eingehen:

Hinweis:
Aktuell kdnnen verschlUsselte Bibliotheken noch nicht mit dem
Drive Client verwendet werden.

Bei verschlUsselten Bibliotheken ist es nicht moglich Freigabe-
links zu erstellen, denn fUr die EntschlUsselung der Bibliothek
wird ein luckycloud Benutzeraccount erfordert.

Es ist ebenfalls nicht mdglich einzelene Dateien oder Unterord-
ner einer verschlisselten Bibliothek an Benutzer freizugeben,
denn bei der EntschlUsselung wird die gesamte Bibliothek ent-
schlUsselt.

Deswegen ist es umso wichtiger, sich vorher eine sinnvolle
Ordnerstruktur zu Uberlegen.

Falls Sie sich nicht sicher sind, welche Daten Sie verschlUsseln
sollten oder Hilfe bei der Ordnerstrukur bendtigen, kann Sie unser
Supportteam gerne beraten.



Vielen Dank, dass Sie sich for
luckycloud entschieden haben!

Haben Sie alles verstanden?

Schauen Sie sich doch unsere
anderen Hilfestellungen anl

Wir freuen uns Uber |lhr Feedback!

Google trustpilot trusted
luckycloud GmbH +49(0) 30 39634840
Solmsstraf3e 18 websupport@ luckycloud.de

10961 Berlin www.luckycloud.de
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